E-GUVENLIK OKUL POLITiKASI ve KURALLARI

1. Okulumuz, e-Giivenligin (eSafety), bilgisayarlar, tabletler ve cep telefonlar gibi teknolojiyi kullanirken, dijital
diinyadaki ¢ocuklarin ve yetiskinlerin korunmasi igin vazgegilmez bir unsur olduguna inanmaktadir ve bu dogrultuda
gerekli caligmalar yapilmaktadir.

2. Okulumuz, sanal platformlarin ve bilgi iletisim teknolojilerinin giinliik yagamin 6nemli bir pargast olduguna
inanmakta olup c¢ocuklarin sanal ortamda karsilastiklar1 riskleri yonetmeleri ve bunlara tepki vermek ve stratejiler
gelistirmenin yollarii 6grenmeleri i¢in destekleyici ¢calismalar yapmaktadir.

3. Okulumuz, egitim standartlarini yiikseltmek, basary1 tesvik etmek, personelin mesleki ¢aligmalarini desteklemek ve
yonetim iglevlerini gelistirmek i¢in kaliteli Internet erisimi sunma yiikiimliiliigline sahiptir

4. Okulumuz, tiim 6grencilerimiz ve personelimizin sanal ortamlarda potansiyel zararlardan korunmasii saglamakla
sorumludur.

5. Okulumuzda, e-Giivenlik politikasinin amaci;

e @iivenli bir ortam oldugundan emin olmak i¢in, toplumun tiim tiyelerinden beklenen ana ilkeleri, giivenli ve
sorumlu kullanim teknolojisi ile ilgili olarak tanimlamak.

e  Okulumuzun tiim iiyelerini ¢evrimigi olarak korumak ve giivenligini saglamak.

e Teknolojinin potansiyel riskleri ve yararlar1 konusunda Fatih ilkokulu’nun tiim bireylerinde farkindalik
yaratmak.

e Tiim personelin giivenli ve sorumlu bir sekilde ¢calismasini saglamak, olumlu davraniglari ¢evrimigi olarak
modellemek ve teknolojiyi kullanirken kendi standartlarimi ve uygulamalarimi yénetme gereksiniminin
farkinda olmak.

e Okuldaki herkes tarafindan bilinen ¢evrimi¢i giivenlik endiselerine yanit verirken agik¢a kullanilacak
prosediirleri tanimlamak.

e Bu politika, idare, 6gretmenler, destek personeli, harici yiikleniciler, ziyaretciler, goniilliller ve okul adina
hizmet veren veya bunlari yerine getiren diger kisilerin yani sira ¢ocuklar ve ebeveynler dahil olmak iizere
herkes icin gecerlidir.

e Bu politika, internet erigimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin kullanimi igin
gecerlidir; ¢ocuklar, personel ya da diger kisilere, ¢alistiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar
gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de gecerlidir.

6. Tiim ¢ahsanlarin kilit sorumluluklar: sunlardir:

e  Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

e  Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

e Birdizi farkli ¢evrimigi glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda ¢ocuklarla nasil
iligkili olabileceklerini bilmek.

¢ Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

e  Miimkiin oldugunca miifredat ile ¢cevrimigi giivenlik egitimini iligkilendirmek.

e Kisisel teknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel bir davranig seviyesinin
korunmast.

e Olumlu 6grenme firsatlarina vurgu yapmak.

e Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

7. Cocuklarm ve genglerin bashca sorumluluklar: sunlardir:

e Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

e Cevrim i¢i ve ¢evrimdis1 bagkalarinin hislerine ve haklarina saygi duymak.

e Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik sorunlariyla karsilasan diger
kisileri desteklemek.

9. Ebeveynlerin bashca sorumluluklar: sunlardir:

e  (Cocuklaryla ¢evrimici giivenlik konularini tartismak, okulun ¢evrimigi giivenlik yaklagimlarini desteklemek
ve evde uygun giivenli ¢evrimic¢i davraniglart pekistirmek.
e  Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.




10.

Davraniglarinda, ¢ocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren degisiklikleri
belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya gocuklari ¢evrimigi problem veya sorunlarla karsilagirsa
yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir sekilde kullanmak.
Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

Okul internet sayfasinin yonetilmesi

Internet sayfasinda iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

Okul miidiirii yaymlanan ¢evrimigi igerik i¢in genel yaym sorumlulugunu alacak ve bilgilerin dogru ve
uygun olmasini saglayacaktir.

Internet sayfasi, erisilebilirlik fikri miilkiyet haklarmna saygi, gizlilik politikalar1 ve telif hakki da dahil olmak
iizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak i¢in e-posta adresleri ¢cevrimigi olarak dikkatli bir sekilde yayinlanacaktir.
Ogrenci galigmalar1 dgrencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.

Okul internet sayfasinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.

11. Cevrimigci goriintii ve videolar yayinlama

Okul, ¢evrimi¢i paylasilan tiim resimlerin ve videolar okul resim kullanimi politikasina uygun sekilde
kullanilmasimi saglayacaktir.

Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, AUP, davranis kurallari, sosyal medya, kigisel
cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasini
saglayacaktir.

Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan once her zaman ebeveynlerin yazili izni alinacaktir.

12. Kullanicilar

Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce bir gretmenin
izin isteyecektir.

Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenecektir.

Velilerin rizas1, ¢ocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallar
vasitastyla gerceklesecektir

Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina erigsim hakki
verilecektir.

Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca personellere verilecek
ve gizli tutulacak.

13. icerik

Bir video konferans dersi kaydederken, tiim siteler ve katilimcilar tarafindan yazili izin alinacaktir.
Konferansin baglangicinda kayit nedeni belirtilmeli ve video konferans kaydi tiim taraflara agik olmalidir.
Kaydedilen malzemeler giivenli bir sekilde saklanacaktir.

Uciincii taraf materyalleri dahil edilecekse, okul iigiincii sahsin fikri miilkiyet haklarini ihlal etmekten
kaginmak i¢in bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.

Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog kuracak. Okul degilse,
okul/smif i¢in uygun olan materyali teslim aldigini kontrol edecektir.

14. internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

Internet kullaninm egitimsel erisimin dnemli bir 6zelligidir ve tiim ¢ocuklar biitiinlesik okul miifredatmnin bir
pargasi olarak sorunlarini1 yanitlamak icin stratejiler gelistirmelerini destekleyecek ve onlara yardimci olacak
yasa ve yetenege uygun egitim alacaklardir.

Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in tasarlanacaktir.




o Internet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini yansitacak sekilde
gbzden gecirilecektir.

e (Calisanlarin tiim tiyeleri, ¢cocuklart korumak i¢in tek bagina filtrelemeye giivenmeyeceklerinin farkindadir ve
gozetim, sinif yonetimi ve giivenli ve sorumlu kullanim egitimi 6nemlidir.

e Igerikler 6grencilerin yaslarina ve yeteneklerine uygun olacaktir.

e Personel iiyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya evde kullanmay1
onerirken daima degerlendirecektir.

e Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak iizere, internette
arastirmada etkili kullanimi konusunda egitilecektir.

e  Okul, personelin ve 6grencilerin internetten tiiretilen materyallerin telif hakki yasalarina uygun olmasini ve
bilgi kaynaklarini1 kabul etmesini saglayacaktir.

e Ogrencilere, okuduklari veya gosterilen bilgilerin dogrulugunu kabul etmeden &nce elestirel diisiinmeleri
ogretilecektir.

e  (Cevrimic¢i materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir pargasidir ve miifredatta
bir biitiin olarak goriiliir.

e  Okul, 6grencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamda iletisim kurmalarini ve is birligi
yapmalarini saglamak i¢in interneti kullanmaktadir.

15. Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

e  Fatih ilkokulu, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve anne-babalar igin
gilindelik yasamin kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda
kullanilmamasi1 gerekmektedir.

18. Personelin kisisel cihazlar ve cep telefonlar1 kullanim

e Personelin kisisel telefonlarini veya cihazlarini, ¢ocuklarin, genglerin ve ailelerinin, mesleki bir kapasitede,
ortamin i¢inde veya disindaki bolgeleriyle baglanti kurmalarina izin verilmez. Bu konuyu tehlikeye atacak
onceden var olan iligkiler yoneticilerle goriisiilecektir.

e Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullanimimin daima veri koruma ve ilgili okul
politikas1 ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

e Personel kisisel cep telefonlari ve cihazlar1 ders saatlerinde kapatilir / sessiz moda gegirilir.

e  Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi i¢erige sahip
oldugu veya ceza gerektiren bir sug islemis olmas1 durumunda, polise ulasilacaktir.

19. Ziyaretcilerin kisisel cihazlarin ve cep telefonlarinin kullanilmasi

e Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarini ve
kisisel cihazlar1 kullanmalidir.

e Fotograflar veya videolar cekmek i¢in ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin veya kisisel
cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak gergeklestirilmelidir.

e  Okul, ziyaret¢ilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve sunacaktir.

e Personelin uygun ve giivenli oldugunda sorunlara kars1 gikmasi beklenir ve her zaman ziyaretgilerin herhangi
bir ihlalini idareye bildirecektir.

20. Cocuklarin ve genclerin katilim ve egitimi

e Oprenciler arasinda giivenli ve sorumlu internet kullaniminin &nemi ile ilgili farkindalik yaratmak igin bir
cevrimigi giivenlik (e-Giivenlik) miifredat1 olusturulur ve okulun tamaminda yer alir.

e Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden dnce yapilacaktir.

e  Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi giivenlik politikalar1 ve uygulamalar
yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

e Oprenciler, yaslaria ve yeteneklerine uygun bir sekilde okumalar1 ve anlamalari igin desteklenecektir.

e Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

e  Okul, 6grencilerin ihtiyaclarina uygun olarak ¢evrimigi giivenligi gelistirmek icin akran egitimini
uygulayacaktir.




21. Personelin katilhimi ve egitimi

Cevrimigi giivenlik (e-Giivenlik) politikasi, tim ¢alisanlarin katilimi i¢gin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve vurgulanacaktir.
Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda olacak.
Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.

Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi konusunda
giincel ve uygun personel egitimi, diizenli (en az yillik) temelde gesitli sekillerde saglanacaktir.
Calisanlarin tiim iiyeleri, ¢evrimi¢i davraniglarinin okuldaki rolii ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu ¢iiriime durumuna diisiirdiigii veya profesyonel yeteneklerine giivenini
kaybetmis bir seyin bulundugu diisiiniiliirse, kamusal, disiplin veya hukuki 6nlemler alinabilir.

Okul, ¢alisanlarin 6grencilerin yaglarina ve yeteneklerine gore kullanmasi gereken yararli ¢cevrimigi araglari
vurgulamalidir.

22. Ebeveynlerin katiim ve egitimi

Fatih Ilkokulu, cocuklarim internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari olabilmesi igin
ana-babalarin oynayacaklar1 6nemli bir role sahip olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul a¢iklamalar1 ve okul internet sayfasinda okul ¢evrimigi giivenlik (e-Giivenlik)
politikasina ve beklentilerine yonelecektir.

Okulumuzun bir pargasi olarak ebeveynlerin ¢evrimigi giivenlik bilgilerini okumalari istenecektir.
Cevrimigi giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere ¢esitli bicimlerde
sunulacaktir.

Ebeveynlerin, ¢cevrimigi olarak ¢ocuklari i¢in olumlu davraniglari rol modellemeleri tesvik edilecektir.

23. Cevrimici Olaylara ve Koruma sorunlarina yanit verme

Okulun tiim tiyeleri, cinsel igerikli mesajlagsma, ¢evrimici / siber zorbalik vb. dahil olmak {izere
karsilasilabilecek cevrimigi risklerin ¢esitliliginden haberdar edilecektir. Bu, 6grencilere yonelik personel
egitimi ve egitim yaklasimlar igerisinde vurgulanacaktir.

Okulun tiim tiyeleri, filtreleme, cinsel igerikli mesajlagsma, siber zorbalik, yasadisi i¢erik ihlali vb. gibi
cevrimigi giivenlik (e-Giivenlik) endigelerini bildirme prosediirii hakkinda bilgilendirilecektir.

Internet’in yanlis kullanimu ile ilgili sikayetler, okulun sikdyet prosediirleri kapsanminda ele almacaktir.
Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikasi ve prosediirii kapsaminda ele
almacaktir.

Personelin yanlis kullanima ile ilgili herhangi bir sikdyet okul miidiiriine yonlendirilecektir

Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediirii personele bildirilecektir.

Okulun tiim tiyeleri, gizliligin 6neminden ve endiseleri bildirmek igin resmi okul usullerine uyma
ihtiyacindan haberdar olmalidirlar.

Okulun tiim tiyeleri, ¢evrimigi ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve okul camiasinin
herhangi bir diger tiyesine zarar vermek, sikint1 yagsamak veya su¢ olusturan herhangi bir igerik, yorum,
resim veya video yayimlamamanin 6nemini hatirlatilacaktir.

Okul, cevrimigi glivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranig politikasina
uygun olarak yonetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri belirleyecek ve
degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari ¢6zmek i¢in ebeveynlerin ve gocuklarin okulla ortak ¢alismasi gerekir.




